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INTRODUCAO

A Internet vem crescendo em todo o mundo, sendo utilizada, cada vez
mais, como meio extremamente rapido e eficaz nas transa¢des comerciais e
nos mais diversos seguimentos da comunicacdo. Em decorréncia desse
assustador crescimento, diversos questionamentos surgem quanto as
responsabilidades por danos causados na utilizagdo da internet em seus mais
diversos seguimentos. Hoje, a internet € utilizada para comunicacéo, para dar
agilidade as relacdes comerciais e para garantir um meio democratico de busca
por conhecimento, onde o usuario tem amplas possibilidades de encontrar
informacédo, mas ela também é utilizada para o cometimento dos mais diversos
crimes em nosso meio social. Esses fatos, somados ao fornecimento precario e
abusivo dos servicos prestados por diversos provedores, causam inumeros
danos aos seus usuarios e levantam questionamentos quanto a falta de
legislacdo especifica e quanto a responsabilidade, tanto daqueles que séo
responsaveis diretamente por estes danos, quanto 0s que indiretamente

concorreram para que eles ocorressem.

Do fornecimento de conexdo a internet

O fornecimento do servigo de conexao é, sem duvida alguma, o principal
servico vendido pelos provedores de internet em todo o mundo, sendo que
diversos fatores podem influenciar na prestacao desse servico.
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Diversos fatores excludentes de responsabilidade, que serédo estudados
nos préximos topicos, podem livrar o provedor da responsabilidade por perda
ou falha de conexdo, mas algumas consideracdes devem ser feitas em relacéo

a este servico.

O provedor, ao vender e fornecer o servico de conexao ao usuario, salvo
por questdes de forca maior ou atos de terceiros, deve manter a conexao
disponivel aos seus usuarios 24 horas por dia, sempre dentro dos parametros
de velocidade contratados por seus usuarios. Qualquer manutencdo por parte
do provedor que venha causar a queda de conexdo devera ser informada com
antecedéncia. Este tempo de antecedéncia deve estar previsto em contrato e

deve ser inteiramente respeitado.

Outro assunto de extrema importancia diz respeito aos servidores DNS
(Domain Service Name), j& analisados no tépico referente aos dominios. Tais
servidores sao de importancia vital para a prestacdo do servico de conexao a
internet por parte do provedor. Isso porque o servidor DNS € o responsavel
pela resolucdo de nomes, ou seja, quando o usuario digita em seu navegador

um determinado site (ex: www.google.com.br) é o servidor DNS que ira receber

este endereco, verificar qual € o namero IP correspondente a este site, e

direcionar o usuario para o acesso ao conteudo do referido site.

Se um desses servidores DNS mantidos pelo provedor tiver qualquer
falha na resolucdo de nomes, todos os usuarios que contratam o servico de
conexdo com este provedor terdo graves problemas para acessar as paginas
na internet, pois ou as paginas ndo serdo encontradas, ou 0S usuarios serao

remetidos para enderecos errados.

Assim, a manutencdo periodica e um sistema de backup com mais de
um servidor DNS € obrigacdo do provedor de internet para garantir que seus
usuarios, seja pessoa fisica ou juridica, tenham acesso de qualidade dentro do
tempo contratado, ndo tendo, assim, transtornos imensuraveis como, por

exemplo, falha na autenticacdo de nota fiscal eletrdnica no site da receita
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federal, impossibilidade de realizacdo de negdcios comerciais, impossibilidade
de fornecimento de produtos e servi¢cos, impossibilidade de realizagdo de
pagamentos e movimentacdes financeiras de extrema urgéncia e necessidade

como verbas trabalhistas, dentre outros.

Do armazenamento e garantia dos dados utilizados pelos usuérios

Muito se questiona quanto ao servico de hospedagem de péaginas e
armazenamento de arquivos prestado pelo provedor de internet. Nos dias de
hoje esta se tornou uma atividade de extrema importancia no mundo digital,

principalmente por envolver questdes comerciais.

Hoje, é indispensavel que toda empresa ou profissional liberal divulgue
seus servigos através de paginas na internet, sem contar na possibilidade de
comercializacdo de produtos com facilidades nunca vistas em qualquer outro
meio de negociacdo. O numero de usuérios desse tipo de servigo cresce de
forma assustadora, e com esse crescimento também surgem os mais variados
tipos de fraudes e questionamentos envolvendo a hospedagem de sites e

armazenamento de arquivos.

Os provedores costumam disponibilizar, mediante um determinado valor,
um espaco ao usuario ou empresa para que sejam hospedadas suas paginas
com todo seu conteudo envolvendo textos, imagens, sons, animacdes, dentre
outros, mas sem realizar uma fiscalizagdo inicial desse conteudo. Muitos
provedores fornecem até mesmo ferramentas prontas que ajudam o usuario a
criar em tempo real sua propria pagina e vé-la pronta para ser acessada de

qualquer lugar do mundo em questdo de apenas alguns minutos.

Quanto ao armazenamento, muitos provedores vendem tal servigo para
que seus usuarios realizem backup de sistemas ou arquivos pessoais
diretamente pela internet, facilitando consideravelmente o trabalho dos
internautas e empresas que véem neste procedimento a forma mais facil e

rapida de realizarem backup ou ter disponivel seus arquivos pessoais em
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qualquer lugar onde possam acessar a internet e pegar seus arquivos quando

precisar.

Ambos os servicos geram a seguinte discussao: de que forma esses
dados devem ser armazenados e até que ponto vai a responsabilidade dos

provedores na prestacdo desse servico?

Nosso Codigo Civil, em seu artigo 186, atribui a responsabilidade
extracontratual, ou seja, o dever de indenizar, a todo aquele que, por acédo ou
omissao voluntaria, negligéncia ou imprudéncia, violar direito ou causar
prejuizo a outrem. Tal dispositivo é plenamente aplichAvel em relacdo as

condutas danosas praticadas “na Internet” ou “pela Internet”.

E 6bvio que o causador direto do dano devera ser o primeiro a ser
responsabilizado, mas muito ainda se discute sobre a eventual solidariedade,
co-autoria ou conivéncia dos provedores que fizeram circular os dados ou
informacdes que provocaram danos a terceiros, como se da no exemplo

classico das alegacdes difamatorias, injuriosas ou até caluniosas.

N&o se pode esquecer, porém, que segundo a legislacdo patria, a
solidariedade ndo se presume, mas resulta, somente, da lei ou da vontade das
partes e, a luz desse principio, sera fixada a responsabilidade dos provedores
diante de cada caso concreto que se apresentar separado. Isso porque, em
que pese nao existir, atualmente, nenhuma lei especifica, o Codigo Civil patrio
prevé que a obrigacdo de indenizar estende-se, solidariamente, aquele ente
que, eventualmente, tenha contribuido para a acdo danosa, como autor ou
cumplice. Portanto, a analise da responsabilidade de um provedor devera se
ater ao papel ou funcdo que ele exerca na Internet, o que, por sua vez,

determinara o menor ou maior grau de influéncia na acdo ou omissédo danosa.

De fato é impossivel ao provedor armazenador conhecer o contetdo de
todos os sites que abriga. Contudo, caso o provedor venha a ter ciéncia
comprovada do conteudo prejudicial de um site por ele hospedado, tera que

imediatamente suspender a publicacdo daquela péagina, para nao vir a ser
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responsabilizado civilmente ou até criminalmente por cumplicidade oriunda de
sua omissao. Todavia, ha hipoteses claras e corriqueiras em que ndo se pode
eximir a responsabilidade dos provedores de armazenamento. Podemos citar a
falha nos seus servicos especificos, que, por exemplo, impeca que o
proprietario de um web site nele hospedado atualize os precos dos bens que
comercializa através daquele espaco. E notério que o fornecedor tem a
obrigacao de cumprir a oferta que publica, mesmo que ela esteja desatualizada

ou até errada.

Nesse caso, o fornecedor e proprietario do web site que for prejudicado
em seu comércio pela negligéncia ou impericia exclusiva do provedor de
armazenamento podera pleitear frente a este ultimo sua indenizacdo. Como
bem salienta Albertin (2004, p. 214), confidencialidade, confiabilidade e
protecdo das informacdes contra ameacas de seguranca € um pré-requisito

critico para a funcionalidade do comércio eletrdnico.

Quanto aos servicos de backup on-line, empresas utilizam diariamente
este servigco confiando que os provedores mantém os dados em completo sigilo
e segurancga, acreditando que, em caso de incidentes que causem perda de
dados da empresa, esta tera seus dados a salvo junto ao provedor que o0s
armazena. Por isso a responsabilidade de armazenamento correto e seguro
desses arquivos é tarefa de grande responsabilidade por parte dos provedores
que responderdao de forma objetiva pela perda, danificacdo ou publicagéo

desses dados.

Do sigilo das informacfes dos usuarios

E imenso o numero de dados armazenados pelos provedores,
principalmente no que diz respeito aos sites hospedados e aos dados pessoais
dos usuérios que contratam seus servi¢os. Para tanta informacao € preciso que
o provedor mantenha um banco de dados bem estruturado e seguro,
garantindo que essas informacfes nao serdo alteradas ou utlizadas por

terceiros, principalmente os dados pessoais dos usuarios internautas.
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A maioria dos provedores possui parcerias com empresas comerciais
gue procuram divulgar seus produtos a qualquer custo. Por isso, a exemplo dos
cookies, muitas vezes informacgfes dos usudrios que utilizam os servicos do
provedor sdo passados, indevidamente, a essas empresas de comércio

eletrOnico para que estas possam divulgar seus produtos e servicos.

Se a legislacéo brasileira ainda ndo tem norma especifica em relacéo a
privacidade on-line, pode-se admitir que o Cédigo de Defesa do Consumidor é
perfeitamente aplicavel a estes casos. A coleta, 0 processamento e a
distribuicdo de informacbes pessoais, seja com a finalidade comercial ou néo,
devem estar sujeitos ao prévio consentimento do usuario, a nao ser por

determinacao judicial ou disposicao legal.

ObrigacOes e deveres do usuério de internet

Como ja mencionado anteriormente, os contratos firmados entre
provedores e usuarios internautas costuma ser um contrato de adesao, com
clausulas bem estabelecidas quanto as obrigacdes e deveres do usuario.
Atraves do preenchimento do formulario de cadastramento online, o usuario é
obrigado a fornecer ao provedor seu nome completo, data de nascimento,
profissdo, CEP, CPF, RG, telefone para contato, nacionalidade, muitas vezes

dados de conta bancaria para débito em conta, entre outros.

Uma das exigéncias contratuais dos provedores costuma ser o
comprometimento do usuario em comunicar ao provedor o extravio, perda ou
roubo das senhas de acesso, imediatamente ap0s o conhecimento do fato.
Enquanto, se essa comunicacdo néo for efetivada, o usuario respondera pelos
gastos ou prejuizos decorrentes da eventual utilizacdo das senhas de acesso
por terceiros. Geralmente, o provedor ndo se responsabiliza por quaisquer
danos decorrentes de tais fatos, enquanto nao for informado pelo usuario sobre

extravio, perda ou roubo das senhas de acesso.
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E muito comum no Brasil os provedores possuirem, em seu contrato de
adesdo, uma clausula que obriga o usuéario a pagar multa diaria por acesso
simultaneo. O acesso simultaneo ocorre quando dois usuarios distintos utilizam
0 mesmo usuario e senha para se conectarem a internet. O provedor busca,
assim, punir o usuario de forma que nao forneca para varias pessoas 0 Servico
de conexdo, pagando por apenas um unico usuario e senha, pois diversas
pessoas poderiam se reunir, pagar apenas um servico por um valor irrisério
dividido entre eles, e acessar a internet normalmente com esse Unico usuario

em comum.

N&o ha duvidas de que o provedor pode se precaver e buscar formas de
impedir o cometimento de fraudes por parte dos usuarios, mas o erro esta na
forma como é feita a fiscalizacdo por parte do provedor, pois ha casos em que
0 usuario nao agiu com culpa ou dolo, configurando-se apenas como vitima de

fraude, ndo devendo incidir, assim, qualquer puni¢cdo ao usuario internauta.

Ha situacbes em que emails infectados com virus, enviados por pessoas
interessadas em colher informacdes pessoais de usuérios internautas, passam
pelos servidores de email do provedor normalmente, sem que 0 servico de
antivirus e bloqueio de spams do provedor impeca que este email chegue a
caixa de mensagens do usuario. O usuario ndo é obrigado a ter conhecimento
técnico a ponto de estar livre de qualquer tipo de ameaca, podendo, dessa

forma, ser vitima dessa fraude e infectar seu computador.

Neste caso, 0 usuario ndo agiu com culpa ou dolo, mas apenas acabou
como vitima, podendo ter seus dados pessoais, senhas, etc, roubados por um
terceiro que ira, sem sombra de duavidas, auferir vantagens ilicitas com tais
dados, inclusive acessando internet sem pagar pelo servico, utilizando-se dos
dados roubados do usuéario internauta. Cabe ao provedor, antes de aplicar a
multa, informar o usuario da ocorréncia do acesso simultaneo, dando prazo ao
usuario para que este proceda a troca das senhas de acesso e verificacdo de

seu antivirus pessoal.
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CONSIDERACOES FINAIS

E inquestionavel que a Internet deixou de ser apenas uma ferramenta de
comunicacao para adentrar a vida das pessoas, trazendo novas possibilidades
e novos questionamentos. Diversos seguimentos como a industria, 0 comeércio
e a educacdo sofreram uma profunda modificagdo com o surgimento da
internet que possibilitou novas formas de comércio, transporte de danos,
comunicacdo, aprendizagem, dentre outros. Em decorréncia disso, surgiram
novas espécies de crimes e danos, obrigando o moderno operador do direito a

buscar formas alternativas para solugao de conflitos.

Nesse novo mundo tecnoldgico de possibilidades imensas, a sociedade
passou a pensar e a conhecer melhor a importancia e a funcdo dos
provedores, bem como de seus direitos frente a estes. Isso desencadeou uma
série de questionamentos judiciais e legislativos para buscar a
responsabilizacdo de danos praticados na internet e, também, a criacdo de

projetos de leis que visam uma melhor regulamentacéo dessas relacoes.
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